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1

1.1

Allgemeine Grundlagen und Begriffsdefinitionen

Welche Rechtsvorschriften sind anzuwenden?

Die Vorschriften basieren auf der EG-Rahmenverordnung fir LuftsicherheitsmaRnahmen
und weiteren davon abgeleiteten EU-Durchfiihrungsbestimmungen.

Im Einzelnen handelt es sich um folgende Vorschriften:

1.2

Verordnung (EG) Nr. 300/2008

Verordnung (EU) Nr. 272/2009

Durchfihrungsverordnung (EU) Nr. 2015/1998
Durchfiihrungsbeschluss der Kommission K (2015) 8005 — vertraulich

Luftsicherheitsgesetz

Was sind Flughafenlieferungen?

Kapitel 9.0.2 a) des Anhangs der Durchfihrungsverordnung (EU) 2015/1998 definiert
Flughafenlieferungen als

~alle Gegenstande, die zum Verkauf, zur Verwendung oder zur Bereitstellung fur bestimmte
Zwecke oder Tatigkeiten in Sicherheitsbereichen von Flughafen bestimmt sind, im
Unterschied zu ,Gegenstanden, die von anderen Personen als Fluggasten mitgefihrt

werden

Bei Fracht, Post, Material von Luftfahrtunternehmen, Post von Luftfahrtunternehmen,
Bordvorraten, Gepack und zum personlichen Gebrauch mitgefihrten Gegenstanden
handelt es sich nicht um Flughafenlieferungen. Daflr gelten andere Sicherheitsvorschriften.

Beispiele fiir Flughafenlieferungen:

Baumaterial (Beton, Bauelemente u. a.)

Schuttgut (Sand, Kies, Schotter u. a.)

Biromaterial (Papier, Heftklammern, Stifte, Mobel)

Lebensmittel und Getrdnke zum Verkauf oder Verbrauch im Sicherheitsbereich
Zeitschriften, Blicher und Schreibwaren

Anlieferungen fur Duty-free-Shops

Kraft-, Schmier- und Treibstoffe

Winterdienstmittel (Enteisungs-, Streumittel u. a.)

Verbrauchsmaterial von Handwerkern (Werkzeuge, Kabel, Farben, Gips u. a.)
Waéschelieferungen

Reinigungs- und Hygienemittel (Seife, Toilettenpapier u. a.)
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1.3 Wann wird ein Gegenstand zur Flughafenlieferung?
Kapitel 9.0.3 des Anhangs der Durchflihrungsverordnung (EU) 2015/1998 bestimmt

.Lieferungen gelten als Flughafenlieferungen, sobald erkennbar ist, dass sie zum Verkauf,
zur Verwendung oder zur Bereitstellung in Sicherheitsbereichen von Flughafen bestimmt
sind.”

Beispiel: Im Lager eines Unternehmens befinden sich diverse Waren. Erst, wenn die Ware
fur die Lieferung in die Sicherheitsbereiche eines Flughafens zusammengestellt wird, wird
sie zur Flughafenlieferung.

Solange nicht erkennbar ist, dass ein Gegenstand im Sicherheitsbereich eines Flughafens
verwendet, verkauft oder flr sonstige Tatigkeiten oder Zwecke bereitgestellt werden soll,
gelten fir diesen keine Sicherheitsvorschriften.

1.4 Was ist ein bekannter Lieferant von Flughafenlieferungen?

Kapitel 9.0.2 b) des Anhangs der Durchfiihrungsverordnung (EU) 2015/1998 definiert einen
bekannten Lieferanten von Flughafenlieferungen als einen

,Lieferant[en], dessen Verfahren gemeinsamen Sicherheitsvorschriften und -standards
entsprechen, die ausreichen, um die Lieferung von Flughafenlieferungen in
Sicherheitsbereiche zu gestatten.”

Bekannte Lieferanten von Flughafenlieferungen werden von den Flughafenbetreibern
benannt. Sie fuhren Flughafenlieferungen durch und sind fir die in Kapitel 9.1.4 des
Anhangs der Durchflihrungsverordnung (EV) 2015/1998 beschriebenen
Sicherheitskontrollen verantwortlich. Damit gewahrleisten sie nach verniinftigem Ermessen,
dass in ihren Flughafenlieferungen keine verbotenen Gegenstande versteckt sind.

1.5 Was sind verbotene Gegenstinde?

In der Anlage 1-A zur Durchfuhrungsverordnung (EU) 2015/1998 sind Gegenstande
aufgelistet, die von anderen Personen als Fluggasten nicht in den Sicherheitsbereich eines
Flughafens mitgenommen werden dirfen. Nach Kapitel 9.0.4 des Anhangs der
Durchfiihrungsverordnung (EU) 2015/1998 gilt diese Liste auch fur Flughafenlieferungen.
Es handelt sich um folgende Kategorien von Gegenstanden:

a) Gewehre, Feuerwaffen und sonstige Gerate, die zum Abschief3en von Projektilen
bestimmt sind und die in der Lage sind oder zu sein scheinen, durch Abschie3en
eines Projektils schwere Verletzungen hervorzurufen,

b) Betadubungsgerate, die speziell dazu bestimmt sind, eine Betdubung oder Bewegungs-
unfahigkeit zu bewirken,

¢) Spreng- und Brandstoffe sowie Spreng- und Brandsatze, die in der Lage sind oder zu
sein scheinen, schwere Verletzungen hervorzurufen oder die Sicherheit des
Luftfahrzeugs zu gefahrden,

d) andere Artikel, die schwere Verletzungen verursachen kénnen und tblicherweise nicht
in Sicherheitsbereichen verwendet werden, z. B. Kampfsportgerate, Sabel, Schwerter
usw.

Im Text der Anlage 1-A sind detaillierte Beispiele zu den jeweiligen Kategorien angefiihrt.

Falls zur Auslibung der Tatigkeit im Sicherheitsbereich die oben aufgefiihrten verbotenen
Gegenstande notwendig sind, muss die jeweilige Person Uber eine personenbezogene
Mitnahmeberechtigung verfigen, die auf dem Flughafenausweis hinterlegt wird.
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1.6 Wie werden Flughafenlieferungen bei Zufahrt oder Zugang zum
Sicherheitsbereich kontrolliert?

Wenn die Anlieferung durch einen bekannten Lieferanten von Flughafenlieferungen erfolgt,
ist bei Zufahrt oder Zugang zum Sicherheitsbereich am Flughafen grundsatzlich keine
Kontrolle der Lieferungen erforderlich.

Besteht jedoch ein Grund zur Annahme, dass diese manipuliert wurden, oder gibt es einen
Anlass zu der Vermutung, dass sie nach Durchfiihrung der Sicherheitskontrollen nicht vor
unbefugten Eingriffen geschiitzt wurden, sind sie gemaR Kapitel 9.1.1.3 des Anhangs der
Durchfuhrungsverordnung (EU) 2015/1998 zu kontrollieren.

Flughafenlieferungen, die nicht von einem bekannten Lieferanten von Flughafenlieferungen
durchgefiihrt werden, unterliegen einer Kontrolle.

2 Notwendigkeit und Vorteile der Benennung als
bekannter Lieferant
21 Gibt es eine Verpflichtung zur Benennung als bekannter Lieferant?

Ja. Lieferanten, deren Flughafenlieferungen sogenannte hermetisch verschlossene
Behalter enthalten, sind ab spatestens 01. Januar 2028 verpflichtet, bekannter Lieferant von
Flughafenlieferungen zu werden. Dariiber hinaus besteht fir Lieferanten grundsatzlich
keine Verpflichtung, diesen Status zu erlangen.

2.2 Was sind hermetisch verschlossene Behalter?

Hermetisch verschlossene Behalter sind Behalter, deren Beschaffenheit und Versiegelung
einen Austausch von Partikeln oder Dampfen mit der AuBenumgebung verhindern oder
hemmen. Dazu zéhlen auch Behélter, deren Inhalt nicht einsehbar ist oder durch Offnen
unbrauchbar wird.

Hierunter fallen z.B.
— Feuerloscher
— Gasflachen
— Fasser
— Tanks
— Kanister
— Vakuumverpackungen
— Wassergalonen
— Farbeimer
— Hochdruckreiniger

— Kompressoren
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2.3 Warum ist eine Benennung als bekannter Lieferant auch sonst sinnvoll?

Mit dem Status als bekannter Lieferant von Flughafenlieferungen hat der Gesetzgeber das
aus der Luftfrachtsicherheit bekannte Prinzip der sicheren Lieferkette auch fur Lieferungen
ermoglicht, die auf dem Flughafen selbst verwendet und nicht in ein Flugzeug verladen
werden.

Flughafenlieferungen, die nicht von einem bekannten oder reglementierten Lieferanten
geliefert werden, unterliegen am Zugang zu den Sicherheitsbereichen einer Kontrolle.

Wenn Lieferungen durch einen bekannten Lieferanten von Flughafenlieferungen erfolgen,
ist bei Zufahrt oder Zugang zu den Sicherheitsbereichen keine weitere Kontrolle der
Flughafenlieferungen erforderlich. Hierdurch entfallt auch ein Ein-, Aus- und Umladen von
sich in Fahrzeugen befindlichen Gegenstéanden. Lediglich die Kontrolle von Personen und
deren mitgefilhrten Gegenstdnden sowie die Uberpriifung von Fahrzeugen werden
durchgefiihrt.

Die Verfahren der sicheren Lieferkette fihren zu einer zigigen Abwicklung der
Transportvorgange bei gleichzeitiger Gewahrleistung hoher Sicherheitsstandards.

3 Der Weg zum bekannten Lieferanten

3.1 Wo kann die Benennung als bekannter Lieferant beantragt werden?

Die Benennung als bekannter Lieferant von Flughafenlieferungen wird bei dem jeweiligen
Flughafenbetreiber zu beantragen, an dem Flughafenlieferungen durchgefiihrt werden. Die
Benennung als bekannter Lieferant ist flughafenbezogen und nicht tbertragbar.

Fur die Benennung am Flughafen Frankfurt wenden Sie sich bitte an airport-
supplies@fraport.de

3.2 Wie wird die Benennung beantragt?

Am Flughafen Frankfurt kann die Benennung als bekannter Lieferant formlos per E-Mail
beantragt werden.

3.3 Was ist fur die Antragstellung notwendig?

Fir die Beantragung sind zumindest folgende Dokumente erforderlich:

— Verpflichtungserklarung gemall Anlage 9-B der Durchflihrungsverordnung (EU)
2015/1998 ,Bekannter Lieferant von Flughafenlieferungen’

— Nachweis der Kompetenzen des Sicherheitsbeauftragten (Schulungsnachweis
einer Luftsicherheitsschulung nach Kapitel 11.2.5 der Durchfiihrungsverordnung
(EU) 2015/1998)

— Sicherheitsprogramm (ein Muster stellen wir lhnen zur Verfigung)

Antragstellende Unternehmen, die bereits als reglementierter Beauftragter, bekannter
Versender von Luftfracht oder reglementierter Lieferant zugelassen sind, kénnen zusatzlich
den Zulassungsbescheid vorlegen.
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3.4 Was beinhaltet die Verpflichtungserklarung?

ANLAGE 9-B
VERPFLICHTUNGSERKLARUNG BEKANNTER LIEFERANT VON FLUGHAFENLIEFERUNGEN

Im Einklang mit der Verordnung (EG) Nr. 300/2008 des Europaischen Parlaments und des Ra-
tes und ihren Durchflihrungsbestimmungen erklare ich hiermit:

—[Name des Unternehmens]
[Betriebstatte/n]
wird

a) eine Person benennen, die fiir die Sicherheit im Unternehmen zustandig ist und

b) gewahrleisten, dass Personen mit Zugang zu Flughafenlieferungen eine allgemeine Schu-
lung des Sicherheitsbewusstseins gemal Nummer 11.2.7 erhalten, bevor sie Zugang zu
diesen Lieferungen erhalten. Es wird auRerdem gewahrleisten, dass Personen, die andere
Sicherheitskontrollen als die Kontrolle von Flughafenlieferungen durchfiihren, eine Schu-
lung gemal Nummer 11.2.3.10 erhalten und

c) unbefugten Zugang zu seinem Betriebsgelande sowie den Flughafenlieferungen verhin-
dern und

d) nach vernlinftigem Ermessen gewahrleisten, dass in den Flughafenlieferungen keine ver-
botenen Gegenstande versteckt sind und

e) manipulationssichere Siegel an allen Fahrzeugen und/oder Behaltnissen anbringen, in de-
nen Flughafenlieferungen befordert werden, oder diese physisch schiitzen (gilt nicht wah-
rend Beférderungen auf der Luftseite).

Bei Nutzung eines anderen Unternehmens, das kein bekannter Lieferant des Flughafenbetrei-
bers fir die Beférderung von Lieferungen ist, stellt [Name des Unternehmens] sicher, dass alle
oben genannten Sicherheitskontrollen durchgefiihrt werden;

—Um die Erfillung der Vorschriften zu gewahrleisten, wird [Name des Unternehmens] bei allen
Inspektionen den Anforderungen entsprechend uneingeschrankt kooperieren und den Inspek-
toren auf Verlangen Zugang zu allen Unterlagen gewahren.

—[Name des Unternehmens] unterrichtet [den Flughafenbetreiber] Gber alle ernsthaften Sicher-
heitsverstoRe und verdachtigen Umstande, die in Bezug auf die Flughafenlieferungen relevant
sein konnen, insbesondere Uber jeden Versuch, in den Flughafenlieferungen gefahrliche Ge-
genstande zu verbergen.

—[Name des Unternehmens] stellt sicher, dass alle betroffenen Mitarbeiter eine angemessene
Schulung gemaR Kapitel 11 des Anhangs der Durchfiihrungsverordnung (EU) 2015/1998 er-
halten und sich ihrer Sicherheitsverantwortung bewusst sind, und [Name des Unternehmens]
unterrichtet [den Flughafenbetreiber], wenn

a) es seine Tatigkeit einstellt, oder
b) die Anforderungen der einschlagigen Unionsrechtsvorschriften nicht mehr erfiillen kann.

Ich Gbernehme die volle Verantwortung fir diese Erklarung.

Bevollmachtigter: Name: Datum: Unterschrift

3.5 Welche Aufgaben hat der Sicherheitsbeauftragte?

Der Sicherheitsbeauftragte ist fir die Erstellung und die Einhaltung des Sicherheitspro-
gramms verantwortlich. Dabei setzt er die in der Verpflichtungserklarung gemal Anlage 9-
B der Durchfiihrungsverordnung (EU) 2015/1998 enthaltenen Pflichten in seinem Unterneh-
men bzw. den Betriebsstatten um.
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3.6 Was ist ein Sicherheitsprogramm?

Jeder bekannte Lieferant erstellt ein Sicherheitsprogramm und schreibt dieses bei Bedarf
fort. Dieses Sicherheitsprogramm beschreibt alle Methoden und Verfahren zur Umsetzung
der Luftsicherheitsmallnahmen, die der bekannte Lieferant im Rahmen der sicheren
Lieferkette anwendet. Die Rechtsgrundlage fiir das Sicherheitsprogramm findet sich in
Artikel 14 der Verordnung (EG) Nr. 300/2008.

Die Verantwortung fir die Erstellung und Aktualisierung sowie der Einhaltung des
Sicherheitsprogramms liegt beim Sicherheitsbeauftragten.

Das Sicherheitsprogramm jedes bekannten Lieferanten ist dem benennenden
Flughafenbetreiber, gemaf Kapitel 9.1.4.2 b) des Anhangs der Durchfiihrungsverordnung
(EU) 2015/1998, in seiner jeweils aktuellen Fassung, in Kopie zur Verfligung zu stellen.

Jedes antragstellende Unternehmen erhalt auf Anfrage ein Mustersicherheitsprogramm.

3.7 Wer unterschreibt die Antragsunterlagen?

Die Verpflichtungserklarung wird durch den Bevollmachtigten des antragstellenden
Unternehmens (je nach Gesellschaftsform Inhaber, Geschéaftsfiihrung, Vorstand oder
Prokuristen) unterschrieben. Das Sicherheitsprogramm wird sowohl vom Bevollmachtigten
als auch vom Sicherheitsbeauftragten unterschrieben werden.

4 Ablauf der Benennung

4.1 Wer fiihrt die Benennung von bekannten Lieferanten durch?

Die Benennung von bekannten Lieferanten von Flughafenlieferungen erfolgt durch den
Flughafenbetreiber des Flughafens, an dem das Unternehmen Flughafenlieferungen
durchfihrt. Beliefert ein Lieferant mehrere Flughafen, ist an jedem Flughafen eine
gesonderte Benennung erforderlich.

4.2 Wie lauft die Benennung von bekannten Lieferanten ab?

Sobald das antragstellende Unternehmen die formalen Voraussetzungen an eine
Benennung erflllt, reicht es die notwendigen Antragsunterlagen bei der Fraport AG ein.

Nach einer Plausibilitdtsprifung der eingereichten Unterlagen werden die im
Sicherheitsprogramm dargelegten SicherheitsmafRnahmen durch die Fraport AG bei einem
Besuch in der Betriebsstatte des antragstellenden Unternehmens geprift. Wird bei dieser
Prifung validiert, dass die tatsachlichen Sicherheitsmalnahmen mit den im
Sicherheitsprogramm beschriebenen Malinahmen Ubersteinstimmen und sich hieraus
keine Mangel ergeben, benennt die Fraport AG das Unternehmen fir die Dauer von drei
Jahren als bekannter Lieferant. Nach diesen drei Jahren ist die Validierungspriifung der
Betriebsstate erneut durchzufihren.

Der Status als bekannter Lieferant kann jederzeit entzogen werden, sofern die zustandige
Behdérde oder die Fraport AG Zweifel an der korrekten Umsetzung des
Sicherheitsprogramms des bekannten Lieferanten haben.

4.3 Werden Lieferanten bei der Umsetzung von SicherheitsmaBnahmen
unterstiitzt?

Ja. Die Fraport AG unterstltzt antragstellende Unternehmen bei der korrekten und
praxisnahen Umsetzung von SicherheitsmaRnahmen durch die Bereitstellung von Wissen,
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Beratung und Informationen zu bewahrten Vorgehensweisen (Best Practices). Eine
finanzielle Unterstitzung erfolgt nicht.

4.4 Wie erfahrt der bekannte Lieferant von der Benennung?

Die Benennung als bekannter Lieferant erfolgt per E-Mail an den Sicherheitsbeauftragten
und gegebenenfalls an den Bevollmachtigten.

4.5 Welche Kosten entstehen fiir die Benennung?

Fir die Benennung als bekannter Lieferant sowie gegebenenfalls erforderliche
Berechtigungsvergaben fallen Entgelte entsprechend des Verzeichnisses der Leistungs-
entgelte der Fraport AG (www.fraport.com/de/geschaeftsfelder/betrieb/flughafenentgelte).

Weitere Informationen zu Kosten kénnen Uber airport-supplies@fraport.de angefragt
werden.

4.6 Ab wann wird der Lieferant als bekannter Lieferant behandelt?

Der Status als bekannter Lieferant ist ab dem Zeitpunkt giiltig, der im Benennungsschreiben
genannt ist.

4.7 Wie lange ist die Benennung giiltig?

Die Benennung als bekannter Lieferant ist drei Jahre giiltig. Vor Ablauf der Frist wird der
bekannte Lieferant von der Fraport AG kontaktiert. Hierzu vereinbart die Fraport AG mit dem
bekannten Lieferanten rechtzeitig vor Ablauf seiner Benennung einen Besuchstermin zur
erneuten Validierung seiner im Sicherheitsprogramm dargelegten
Luftsicherheitsmaf3inahmen.

Haben die zustandige Behdrde oder der Flughafenbetreiber Zweifel daran, dass der
bekannte Lieferant die an ihn gestellten Anforderungen noch oder stellen sie Mangel in der
Umsetzung der Sicherheitsmaflnahmen fest, entzieht ihm der Flughafenbetreiber den
Status als bekannter Lieferant.
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5 Sicherheitsanforderungen und -maBnahmen

5.1 Welche Sicherheitskontrollen sind von bekannten Lieferanten
durchzufiihren?

In Kapitel 9.1.5.1. des Anhangs der Durchfihrungsverordnung (EU) 2015/1998 werden alle
Sicherheitskontrollen aufgezahlt, die von bekannten Lieferanten durchzufiihren sind. Diese
sind alle Methoden und Verfahren, die sicherstellen, dass in Flughafenlieferungen keine
verbotenen Gegenstande enthalten sind.

Nachfolgend einige Erlduterungen zum Verordnungstext:

Kapitel 9.1.5.1 des Anhangs der Erlauterungen
DVO (EU) 2015/1998

Der bekannte Lieferant
von Flughafenlieferungen [...]

a) benennt eine Person, die fur die Sicherheit  Der Sicherheitsbeauftragte ist fir die rechtskonforme
im Unternehmen Erstellung und Einhaltung des Sicherheitsprogramms
zustandig ist, und verantwortlich. Der Sicherheitsbeauftragte erwirbt seine

Kompetenz durch eine Schulung (Kapitel 11.2.5).

Die Schulung legt die Basis fiir eine mogliche behoérdliche
Zertifizierung als Ausbilder. Mit dieser Zertifizierung kann er
Personal schulen.

b) gewahrleistet, dass Personen mit Zugang zu Alle Schulungen durfen nur von Personen durchgefiihrt
Flughafenlieferungen eine allgemeine Schu- werden, die eine behordliche Zertifizierung als Ausbilder, nach
lung des Sicherheitsbewusstseins geman Kapitel 11.5 des Anhangs der Durchfiihrungsverordnung (EU)
Nummer 11.2.7 des Anhangs der Durchfiih- 2015/1998, verfugen.
rungsverordnung (EU) 2015/1998 erhalten,  Fijr Personen, die bereits eine Schulung fiir den unbegleiteten
bevor sie Zugang zu diesen Lieferungen er-  zugang zu Sicherheitsbereichen an einem Flughafen erhalten
halten. Darliber hinaus gewahrleisten sie,  hapen (z.B. IST), ist die Schulung fiir den unbegleiteten
dass Personen, die Kontrollen bei Flughafen- zugang zu Flughafenlieferungen (Kapitel 11.2.7) entbehrlich.
lieferungen durchfiihren, eine Schulung ge- Fir Personen, die Kontrollen oder andere

maRk Nummer 11.2.3.3 erhalten und dass Sicherheitskontrollen an Flughafenlieferungen durchfiihren,

_Personen, Clefancers S!Cherheitskontrolle_n reicht die Schulung fiir den unbegleiteten Zutritt zu
in Bezug auf Flughafenlieferungen durchfiih- Sicherheitsbereichen nicht aus

ren, eine Schulung gemalk Nummer . . ) . .
11.2.3.10 erhalten? gnd Alle Schulungen missen den EU-Regularien sowie den jeweils

glltigen, erganzenden nationalen Vorgaben entsprechen.

c) verhindert unbefugten Zugang zu seinem Be- Gelande und Raumlichkeiten, in denen sich
triebsgelande sowie den Flughafenlieferun-  Flughafenlieferungen befinden, miissen gegen unbefugten
gen, und Zugang geschtzt sein.

d) gewahrleistet nach verniinftigem Ermessen, Die Uberpriifung der Flughafenlieferungen kann im Rahmen
dass in den Flughafenlieferungen keine ver- der Ublichen Transportprozesse erfolgen, indem z. B. beim
botenen Gegenstande versteckt sind, und Zusammenstellen der Lieferung sichergestellt wird, dass keine

verbotenen Gegenstande mit eingepackt werden oder dass
beim Verladen von Flughafen-lieferungen keine verbotenen
Gegenstande mit verladen werden.

e) bringt manipulationssichere Siegel an allen  Der bekannte Lieferant stellt sicher, dass wahrend des
Fahrzeugen und/oder Behéltern an, in denen Transports keine verbotenen Gegenstande in seine
Flughafenlieferungen beférdert werden, oder Lieferungen eingebracht werden.
schiitzt diese physisch. Wird eine Versiegelung als Schutzmethode gewahlt, so muss

der Fahrer dennoch gemaR Kapitel 11.2.3.10 des Anhangs der
Durchfiihrungsverordnung (EU) 2015/1998 geschult sein,
sofern er selbst die Siegel anbringt oder bei Einfahrt in die
Sicherheitsbereiche deren Integritat pruft.

Wenn die Ware durch den Fahrer bewacht wird, so muss
dieser auch tatsachlich wahrend des gesamten Transports
dazu in der Lage sein. Ein Fahrzeug darf z. B. nicht
unbeaufsichtigt und unverschlossen abgestellt werden.
Auch muss der Fahrer feststellen kdnnen, wenn sich
Unbefugte an der Flughafenlieferung zu schaffen gemacht
haben.
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5.2 Was ist in Bezug auf die Bedrohung durch Innentéter und Sicherheitskultur
zu beachten?

Um der potenziellen Bedrohung durch Innentater entgegenzuwirken, sind Uber Kapitel
11.1.11 des Anhangs der Durchfiihrungsverordnung (EU) 2015/1998 bekannte Lieferanten
verpflichtet, geeignete interne Bestimmungen zur Minimierung dieser Bedrohung zu
erstellen. Diese Bestimmungen sind zusammen mit weiteren MalBnahmen zur
Sensibilisierung der Mitarbeiter sowie der Férderung einer positiven Sicherheitskultur im
Sicherheitsprogramm aufzunehmen.

5.3 Welche Bestimmungen gelten in Bezug auf Cybersicherheit?

Falls bekannte Lieferanten informations- und kommunikationstechnische Systeme
einsetzen, die sich auf die Sicherheit der Zivilluftfahrt auswirken, sind diese Systeme
entsprechend den Vorgaben des Kapitels 1.7 des Anhangs der Durchfiihrungsverordnung
(EU) 2015/1998 zu schutzen.

Hierzu sind im ersten Schritt die Systeme zu ermitteln, die sich auf die Sicherheit der
Zivilluftfahrt auswirken. Dies ist dann der Fall, wenn ein Verlust der Vertraulichkeit, Integritat
oder Verfiigbarkeit eines Systems zu einem unrechtmafigen Eingriff in die Zivilluftfahrt
fihren kann oder die Sicherheit der Zivilluftfahrt gefahrdet. Somit ist ein System eines
bekannten Lieferanten nur dann von der Norm umfasst, wenn ein Angriff auf dieses System
die Integritat von Flughafenlieferungen, die bereits den erforderlichen Sicherheitskontrollen
unterzogen wurden, beeinflussen konnte. Die Anwendbarkeit dieser Norm sollte fir
bekannte Lieferanten eine Ausnahme darstellen, ist aber im Einzelfall zu bewerten.

Sollte ein kritisches informations- und kommunikationstechnisches System identifiziert
worden sein, ist eine Risikobewertung fiur dieses System durchzufiihren. Auf Basis dieser
Risikobewertung werden— entweder im Sicherheitsprogramm selbst oder in einem anderen
darin genannten relevanten Dokument — detaillierte MalRnahmen zum Schutz dieser
Systeme beschrieben.

Dieser Schutz umfasst zumindest eine erfolgreich durchlaufene Zuverlassigkeits-
Uberprifung aller Personen mit Administrator-Rechten oder unbegleitetem und un-
beaufsichtigtem Zugang zu diesen Systemen sowie den Nachweis der Kompetenzen nach
Kapitel 11.2.8 des Anhangs der Durchfihrungsverordnung (EU) 2015/1998 fiir Personen,
die mit dem Schutz der Systeme betraut sind oder Zugang zu diesen Systemen haben.

5.4 Wer darf Flughafenlieferungen fiir den bekannten Lieferanten
durchfiihren?

Flughafenlieferungen durfen die Mitarbeiter durchfiihren, die von einem behdrdlich
zertifizierten Ausbilder oder einem behordlich zugelassenen computergestitzten
Schulungsprogramm geman Kapitel 11.2.3.10 des Anhangs der Durchfihrungsverordnung
(EU) 2015/1998 geschult wurden. Dabei kann es sich sowohl um Mitarbeiter des bekannten
Lieferanten von Flughafenlieferungen selbst als auch um Mitarbeiter von Subunternehmern
dieses bekannten Lieferanten handeln.

Werden Subunternehmer zur Durchfiihrung von Flughafenlieferungen eingesetzt, so sind
diese dem Flughafenbetreiber zu benennen. Der bekannte Lieferant von
Flughafenlieferungen muss dem Flughafenbetreiber versichern, dass auch die Mitarbeiter
des Subunternehmers unter seiner Verantwortung geschult wurden, die personlichen
Voraussetzungen erfillen und dass auch bei Anlieferung durch Subunternehmer alle
Sicherheitsbestimmungen entsprechend des Sicherheitsprogramms des bekannten
Lieferanten eingehalten werden.
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5.5 An wen werden SicherheitsverstoRe gemeldet?

Die Sicherheitsleitstelle der Fraport AG ist die Kontakistelle fur alle in der
Verpflichtungserklarung genannten Meldepflichten.

Sie ist jeden Tag rund um die Uhr erreichbar:

Sicherheitsleitstelle der Fraport AG
Telefon: 069 690-22222
E-Mail: sicherheitsleitstelle@fraport.de

Dariber hinaus sind sicherheitsrelevante Vorkommnisse ebenfalls an die benennende
Stelle Uiber airport-supplies@fraport.de zu melden.

5.6 Welche Unterlagen muss der bekannte Lieferant aufbewahren und vorlegen
kénnen?

Folgende Unterlagen missen vom bekannten Lieferanten aufbewahrt und auf Verlangen
vorgelegt werden:

— Benennung des Sicherheitsbeauftragten
— Wechsel des Sicherheitsbeauftragten

—  Sicherheitsprogramm

—  Verpflichtungserklarung

— Zertifizierungsnachweis als Ausbilder (sofern Schulungen selbst durchgefihrt
werden)

— Nachweise aller durchgefiihrten Schulungen und Fortbildungen
— Nachweise von Zuverlassigkeitsuberprufungen

— Einstellungsunterlagen

6 Einstellung, Schulung und Qualifikation von Personal

6.1 Was ist bei Neueinstellungen zu beachten?

Der Einstellungsprozess fir Sicherheitsbeauftragte, Personen, die Sicherheitskontrollen
durchfihren und ggf. Personen, mit Administrator-Rechten oder unbegleitetem und
unbeschranktem Zugang zu ermittelten kritischen informations- und
kommunikationstechnischen Systemen muss wenigstens aus einer schriftlichen Bewerbung
sowie einem Einstellungsgesprach bestehen.

Die einzustellenden Personen missen Uber die erforderlichen mentalen und physischen
Fahigkeiten und Eignungen zur wirksamen Wahrnehmung der ihnen zugewiesenen
Aufgaben verfligen, die im Rahmen des Einstellungsverfahrens zu bewerten sind. Die
Einstellungsunterlagen missen mit den Ergebnissen mdglicher Bewertungstests
mindestens fur die Dauer der Vertragslaufzeit der einzustellenden Person aufbewahrt
werden.
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6.2 Welche zusitzlichen persoénlichen Anforderungen werden an Mitarbeiter
gestelit?

Folgende Personengruppen missen neben ihrer tatigkeitsspezifischen Schulung eine
Zuverlassigkeitsuberprifung gemaf § 7 LuftSiG erfolgreich durchlaufen haben:

— Sicherheitsbeauftragte,
— Personen, die Sicherheitskontrollen fiir Flughafenlieferungen durchfiihren,
— Aufsichtspersonal,

— Personen, die unbegleiteten Zugang zu Flughafenlieferungen, die bereits den
erforderlichen Sicherheitskontrollen unterzogen wurden sowie

— ggf. Personen mit Administrator-Rechten oder unbegleitetem und unbeschranktem
Zugang zu ermittelten kritischen informations- und kommunikationstechnischen
Systemen, Die Zuverlassigkeitstiberprifungen ist durchzufihren, bevor die
betreffende Person an Sicherheitsschulungen teilnimmt, die nicht o&ffentlich
zugangliche Informationen enthalten, bzw. bevor Sicherheitskontrollen
durchgefiihrt werden.

Eine Zuverlassigkeitsiberprifung kann bei der ortlichen Luftsicherheitsbehdrde (im
Bundesland des Unternehmenssitzes) beantragt werden. Die Zuverlassigkeitsiberprifung
ist in regelmaRigen Abstanden zu wiederholen.

FUr in Hessen ansassige Unternehmen stellen ihren Antrag beim Polizeiprasidium
Frankfurt. Kontaktdaten und Antragsunterlagen finden Sie unter
https://verwaltungsportal.hessen.de/leistung?leistung id=L100001 386151762

Sofern eine Luftsicherheitsbehtérde fir die Durchfihrung von Zuverlassigkeits-
Uberprifungen eine Bestatigung Uber den Status bzw. ein Antragsverfahren als bekannter
Lieferant bendtigt, kann dieses Uber airport-supplies@fraport.de angefragt werden.

Personen, die eine Berechtigung zum Betreten des Sicherheitsbereichs eines Flughafens
(Flughafenausweis)  besitzen, haben  bereits vor deren Erteilung eine
Zuverlassigkeitsuberprifung erfolgreich durchlaufen.

6.3 Wer muss geschult werden?

Geschult werden mussen der Sicherheitsbeauftragte, alle Personen, die
Sicherheitskontrollen durchflihren sowie deren Aufsichtspersonal und alle Personen mit
Zugang zu Flughafenlieferungen sowie gegebenenfalls Personen, die mit
Cybersicherheitsaufgaben betraut sind.
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6.4 Wie muss der Sicherheitsbeauftragte geschult werden?

Der Sicherheitsbeauftragte ist fir die rechtskonforme Erstellung und die Einhaltung des
Sicherheitsprogramms verantwortlich.

Der Sicherheitsbeauftragte benétigt eine behdrdlich genehmigte computerbasierte
Schulung oder eine durch einen behdrdlich zertifizierten Ausbilder durchgefiihrte Schulung.
Dadurch werden ihm die in Kapitel 11.2.2 und 11.25 des Anhangs der
Durchfiihrungsverordnung (EU) 2015/1998 beschriebenen Kompetenzen vermittelt.

Der Nachweis einer Schulung als Sicherheitsbeauftragter gilt als Grundlage einer
behordlichen Zertifizierung als Ausbilder fir die Schulungen nach Kapitel 11.2.3.10 und
11.2.7 des Anhangs der Durchfihrungsverordnung (EU) 2015/1998. Diese
Ausbilderzertifizierung kann vom Antrag stellenden Unternehmen, bzw. dem bekannten
Lieferanten, beim Hessischen Ministerium fir Wirtschaft, Energie, Verkehr und
Landesentwicklung beantragt werden. Erhalt der Sicherheitsbeauftragte die Zulassung als
Ausbilder, kann er andere Personen zur Durchfihrung von anderen Sicherheitskontrollen
als Kontrollen (Kapitel 11.2.3.10) oder fir den Zugang zu Flughafenlieferungen (Kapitel
11.2.7) schulen.

6.5 Wie miissen Personen, die Sicherheitskontrollen durchfiihren, geschult
werden?

Mitarbeiter, die Sicherheitskontrollen von Flughafenlieferungen durchfihren, gewahrleisten
durch ihre Tatigkeit, dass sich keine verbotenen Gegensténde in der Flughafenlieferung
befinden (z. B. Mitarbeiter, die Flughafenlieferungen zusammenstellen, verladen, versiegein
oder beim Transport schitzen).

Personen, die Sicherheitskontrollen durchfiihren, missen eine behérdlich genehmigte
computerbasierte Schulung absolviert haben oder von einem behordlich zertifizierten
Ausbilder gemall Kapitel 11.2.3.10 des Anhangs der Durchfiihrungsverordnung (EU)
2015/1998 geschult worden sein.

6.6 Wie muss Aufsichtspersonal geschult werden?

Die EU-Schulungsvorgaben sehen in Kapitel 11.2.4 der Durchfihrungsverordnung (EU)
2015/1998 eine Schulung von ,Aufsichtspersonal“ vor. Diese ist flr operative
Flhrungskrafte erforderlich und soll dem Personenkreis die Kompetenz vermitteln,
systemische Fehler bei der Anwendung von Sicherheitskontrollen im Betrieb zu erkennen
und abzustellen. Die Voraussetzung zur Teilnahme an der Schulung ist die Kompetenz der
Tatigkeit, die beaufsichtigt wird.

Personen, die Aufsichtstatigkeiten durchflihren, missen eine behdrdlich genehmigte
computergestitzte Schulung absolviert haben oder von einem behdrdlich zertifizierten
Ausbilder gemaf Ziffer 11.2.4 des Anhangs der Durchfihrungsverordnung (EU) 2015/1998
geschult worden sein.

Sofern sich die Aufsichtstatigkeiten auf Sicherheitskontrollen nach Kapitel 11.2.3.10 in
Bezug auf den Flughafen Frankfurt beschranken, kénnen diese von einer Person mit
Kompetenzen nach 11.2.5 (Sicherheitsbeauftragte) Ubernommen werden, wenn dies im
Sicherheitsprogramm entsprechend beschrieben ist.
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6.7 Wie miissen Personen mit Zugang zu Flughafenlieferungen geschult
werden?

Personen, die lediglich Zugang zu Flughafenlieferungen haben, aber selbst keine
Sicherheitskontrollen durchfiihren, miissen eine behdérdlich genehmigte computerbasierte
Schulung oder eine von einem behdrdlich zertifizierten Ausbilder durchgefiihrte Schulung
des allgemeinen Sicherheitsbewusstseins gemal Kapitel 11.2.7 des Anhangs der
Durchfiihrungsverordnung (EU) 2015/1998 erhalten haben.

Personen, die bereits eine Berechtigung fiir den Zugang zu Sicherheitsbereichen eines
Flughafens besitzen (Flughafenausweis), haben bereits vor Erteilung dieser Berechtigung
eine Schulung des Sicherheitsbewusstseins (Kapitel 11.2.6 des Anhangs der
Durchfihrungsverordnung (EU) 2015/1998) absolviert. Eine nochmalige Schulung ist fur
diesen Personenkreis nicht erforderlich.

6.8 Wie miissen Personen mit Cybersicherheitsaufgaben geschult werden?

Sofern die Anforderungen an Cybersicherheitsmallnahmen relevant sein sollten,
unterliegen zwei verschiedene Personengruppen einer luftsicherheitsrechtlichen
Schulungsverpflichtung.

Personen, die damit betraut sind, die ermittelten informations- und
kommunikationstechnischen Systeme zu schiitzen, potenzielle Angriffe auf diese Systeme
zu erkennen, auf diese zu reagieren oder diese zu bewaltigen miissen nach Kapitel 11.2.8.1
Uber die erforderlichen Kompetenzen zur der wirksamen Aufgabenwahrnehmung verfugen.

Personen, die Zugang zu den ermittelten informations- und kommunikationstechnischen
Systemen haben, mussen eine Cybersicherheitsbewusstseinsschulung entsprechend
Kapitel 11.2.8.2 erhalten.

6.9 Welche Kriterien gelten fiir Fortbildungen?

Der Sicherheitsbeauftragte, Personen, die Sicherheitskontrollen durchfiihren, Personen, die
Zugang zu Flughafenlieferungen erhalten, das Aufsichtspersonal sowie ggf. Personen, die
mit Cybersicherheitsaufgaben betraut sind, missen sich Fortbildungen in geeigneten
Abstanden von maximal funf Jahren unterziehen.

Das Ziel der Fortbildungen ist sowohl die Aufrechterhaltung bereits erworbener
Kompetenzen als auch die Aneignung neuer Kompetenzen entsprechend aktuellen
Sicherheitsentwicklungen. Die genauen Fortbildungsfristen und Fortbildungsumfange
richten sich nach den jeweils geltenden nationalen Vorgaben in der LuftSiSchulV fur die
jeweilige Tatigkeit. Fortbildungen werden grundsatzlich durch zugelassene Ausbilder
durchgefihrt.

Der Fortbildungsumfang fur Sicherheitsbeauftragte umfasst nach LuftSiSchulvV 10
Unterrichtseinheiten von 45 Minuten innerhalb von 5 Jahren. Bei Personen, die vom
Personenkreis nach 11.2.7 oder 11.2.3.10 umfasst sind, bietet sich eine Wiederholung der
Erstschulung vor dem Ablauf von 5 Jahren an.

Sofern die Sicherheitsbeauftragten tber eine behdrdliche Zulassung als Ausbilder verfiigen
und die Schulungen des eigenen Personals selbst durchfiihren, gelten zusatzlich die
Fortbildungskriterien fir zugelassene Ausbilder. Diese missen der zulassenden Behoérde
eine jahrliche Teilnahme an einer behdrdlich genehmigten Ausbilderfortbildung nachweisen.
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7 Lieferanten mit bestehendem
luftsicherheitsrelevantem Status

71 Koénnen reglementierte Beauftragte oder bekannte Versender auch benannt
werden?

Fir reglementierte Beauftragte oder bekannte Versender bestehen keine Sonderverfahren
in Bezug auf die Benennung als bekannter Lieferant von Flughafenlieferungen. Méchte ein
reglementierter Beauftragter auch als bekannter Lieferant von Flughafenlieferungen
benannt werden, muss er einen Antrag bei dem zu beliefernden Flughafen stellen.

Die Kompetenzen einiger Personengruppen (Sicherheitsbeauftragter, Personen mit Zugang
zu Flughafenlieferungen oder Personen, die mit Cybersicherheitsaufgaben betraut sind)
werden jedoch als gleichwertig anerkannt. Gleiches gilt fir bereits durchgefiihrte
Zuverlassigkeitsiberprifungen. Reglementierte Beauftragte konnen entweder ihr
Sicherheitsprogramm um Flughafenlieferungen erweitern hierzu erstellen ein separates
Sicherheitsprogramm.

Der Validierungsbesuch in der Betriebsstatte des antragstellenden reglementierten
Beauftragten durch den Flughafenbetreiber kann nicht entfallen.

7.2 Wie werden reglementierte Lieferanten behandelt?

Fir reglementierte Lieferanten besteht keine Notwendigkeit zur Benennung als bekannter
Lieferant von Flughafenlieferungen.

Die Fraport AG verifiziert die Giiltigkeit des Status als reglementierter Lieferant anhand der
Unionsdatenbank zur Sicherheit in der Lieferkette. Wird ein reglementierter Lieferant erstmalig
am Flughafen Frankfurt tatig, ist eine informative Kontaktaufnahme Uber
airport-supplies@fraport.de zur Vermeidung von Unannehmlichkeiten sinnvoll.
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